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ウィンドウサイズ調節型監視による
リアルタイム性DDoS攻撃検知手法の検討

溝口 李佳1 臼崎 翔太郎1 油田 健太郎1 山場 久昭1 岡崎 直宣1

概要：DDoS攻撃の規模が近年増加している傾向があることから，リアルタイムに攻撃を検知することが
重要である．既存の IDSは，通常ウィンドウサイズを固定し，検知を行う．しかし，ウィンドウサイズは
データの状態によって適切な値が異なると考えられており，ウィンドウサイズを固定すると，検知精度
が悪化してしまったり，リアルタイムに検知できなくなったりするという問題点がある．本手法では，複
数サイズのウィンドウを用意し，データの状態によって適切なウィンドウを選択し，そのウィンドウサ
イズで事前に学習した特徴量を用い，攻撃検知を行う．これを実現するために，複数ウィンドウ監視では
Aggregation Pyramidを利用し，ウィンドウ選択では ADWINの判定式を応用した．
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A Real-Time DDoS Attack Detection Method
Using Dynamic Window Size Monitoring
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Abstract: In recent years, the scale of DDoS attacks has increased. Hence, it is vital to detect attacks in
real-time. Existing IDSs usually perform detection with fixed window size. However, the appropriate window
size varies depending on the state of the date and fixing the window size both lowers the detection accuracy
and prevents real-time detection. In our method, we prepare windows of multiple sizes and select the appro-
priate window depending on the data status. We then use the previously learned features in that window size
for future attack detection. To achieve this, we use the Aggregation Pyramid for multiple window monitoring
and the ADWIN formula for window selection.
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1. はじめに
インターネットが社会インフラとなっている昨今では，

不正なトラフィックを送信しサーバをサービス停止状態に
追い込む DDoS（Distributed Denial-of-Service）攻撃の検
知及び緩和処理が重要となっている．
DDoS攻撃検知のための IDS（Intrusion Detection Sys-

tem）として，アノマリ型のNIDS（Network Intrusion De-

tection System）が広く利用されている. アノマリ型検知
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手法では，パケット到着ごとに検知処理を行うのではなく，
ウィンドウサイズと呼ばれる時間単位ごとにパケットの統
計情報を計算したものを利用して検知を行う．
既存の IDSはウィンドウサイズを固定することが前提と

なっているが，ウィンドウサイズを単一のものに固定化す
ると，次の問題点が考えられる．
一つ目は，データの分布が変化することを考慮しながら，

適切なウィンドウサイズを設定することが難しい点であ
る．小さいウィンドウサイズは攻撃検知速度が速く，小さ
い規模であったり短期間であったりする攻撃も把握するこ
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とができるが，ノイズが生じることにより安定した検知が
難しくなっている．一方，大きいウィンドウサイズではノ
イズを誤検知する可能性は減少するが，小さい規模や短期
間の攻撃を検知できなかったり，攻撃検知速度が遅くなっ
てしまったりする．このように，ウィンドウサイズの大小
にはトレードオフの関係があるため，単一の値で監視する
場合，分布の変化を考慮しながら適切な値に調整すること
が難しい．
二つ目は，攻撃者は攻撃の種類や規模を自由に組み合わ

せることができる点である．非常に短い期間に大規模な攻
撃トラフィックを間欠的に送信し，一瞬のバースト規模を
大きくしながら，平均的なトラフィック量を低減させる
Pulsing Attackも観測されている [1] [2]．この攻撃では，
大きなウィンドウサイズを取ると検知できなくなったり，
検知が遅延してしまったりする可能性がある．
これらを踏まえると，短期間に急激に変化する異常を素

早く見つけるためには，小さいウィンドウサイズでの監視
が最適となる．そうでない異常を精度よく見つけるには，
誤検知しないように大きなウィンドウサイズでの監視が
最適となる．そのため，データの分布が変化したときに，
ウィンドウサイズを適切なものに変化させる必要がある．
以前の研究では，複数のウィンドウサイズを同時監視す

ることでこの問題に対処しようとした [3]．しかし，トラ
フィックデータの状態を考慮せず，単に監視するウィンド
ウの過半数で異常が認められた時に攻撃と判定する方式を
取っていたため，最小ウィンドウと最大ウィンドウの効果
が薄れることになった．
本研究では，複数のウィンドウサイズを同時監視したう

えでデータの状態によって，適切なウィンドウサイズでの
監視を行うようにする．バースト規模によって，攻撃は検
知できるが可能な限りノイズを低減できる最低限の大き
さとなるウィンドウサイズを選択する．ウィンドウサイズ
の同時監視は Aggregation Pyramidを利用し，適切なウィ
ンドウサイズは ADWINアルゴリズム [4]の判定式を応用
して決定する．通常時には大きなウィンドウサイズで監視
し，分布が急激に変化した場合はウィンドウサイズを小さ
くし，リアルタイム性を重視するようにする．

2. 関連研究
本章では既存の DDoS攻撃検知手法について述べる．
DDoS攻撃検知手法は，シグネチャ型検知手法とアノマ

リ型検知手法の二つのタイプに分類される．
シグネチャ型手法 [5]はあらかじめ既知の攻撃の特徴を

パターンとして保持し，そのパターンと比較して合致する
ものを攻撃と判定する手法である．この手法は事前に正し
いパターンが登録されているときには非常に高い攻撃検知
精度を持つ．しかし，パターンの登録数が多く，パケット
が大量に到着した際には，リアルタイム性や処理時間に問

題が生じる．また，未知の攻撃には対応できず，定期的に
最新のパターンを反映する必要がある．
アノマリ型検知手法は，パケット単位で処理を行うので

はなく，ウィンドウサイズという指定した間隔ごとに計算
した特徴量を用いて異常検知を行う手法である．シグネ
チャ型検知手法と比較しての利点は，未知の異常を検知で
きる可能性がある点である．また，処理効率が高く，リア
ルタイム性が高い．しかし，インターネットトラフィック
において正常状態を定義することが難しい点 [6]や，パラ
メータを調整しなければならない点が欠点である．さら
に，一般的にウィンドウサイズを大きくするとノイズの影
響は軽減できるが，検知頻度が減少するため，リアルタイ
ム性が減少する．
アノマリ型検知手法の中で，高速計算性を持ちながら高

い精度を持ち，広く利用されているのがエントロピーベー
ス手法である．エントロピーベース手法は，パケットの
ヘッダ情報を情報源としてエントロピー値を計算し，それ
らの増減を監視して攻撃を検知する手法である．
エントロピーベース手法では，ウィンドウサイズの適切

な決定の仕方が問題点となる．外れ値の影響を小さくする
ために，ウィンドウサイズが時間単位の場合には 1 分程
度 [7]，パケット数単位であれば数万程度 [8]のウィンドウ
サイズが推奨されている．しかし，ウィンドウサイズを大
きくすると処理効率が悪くなることが指摘されている [9]．
リアルタイム性を向上させるために，一般的にはウィンド
ウサイズを小さくして検知処理頻度を多くすることが考え
られるが，その代わりにノイズの影響が大きくなり検知精
度に悪影響を及ぼす．
このように，アノマリ型のDDoS攻撃検知手法では，ウィ

ンドウサイズが攻撃検知精度や攻撃検知速度などの性能に
影響を与える．

3. 提案手法
3.1 アイディア
既存の多くの IDSでは，ウィンドウサイズはある値に

固定しておき，管理者が適宜調節するようになっている．
ウィンドウサイズを固定すると，データの分布が変化した
時に対応できない．
以前の研究では，L個のウィンドウサイズでそれぞれ攻

撃を判定し，攻撃と判定したウィンドウが過半数を超える
場合，攻撃と判定していた [3]．本研究では，別の指標に
よって，一つのウィンドウサイズを L個のウィンドウサイ
ズの中から選択し，選ばれたウィンドウのみで攻撃判定を
行う．選ばれなかった L− 1個のウィンドウは攻撃判定を
行わない．
これを実現させるために，提案手法は以下の二つの機能

からなる．
一つ目は，複数ウィンドウサイズ監視機能である．複数
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図 1: L = 5の時の Aggregation Pyramidの図．c(5, 4)は
c(1, 0)から c(1, 4)までのセルデータを集約した情報を保持
している．

のウィンドウサイズのスライドウィンドウを用意し，同時
に監視する．
二つ目は，ウィンドウサイズ選択機能である．攻撃検知

時に，その時間のトラフィック状態によって最適なウィン
ドウサイズを選択し，そのウィンドウサイズで事前に学習
した特徴量を用いて攻撃検知を行う．適切なウィンドウ
を選ぶ時には，データの分布の変化を利用し，判定する．
データが変化した時に，最小サイズのウィンドウを選び，
徐々に最大サイズのウィンドウに戻す．
次節から，具体的な方法を説明する．

3.2 複数ウィンドウサイズ監視機能
複数のウィンドウサイズの特徴量を計算するために，本

研究では Aggregation Pyramidを利用する．
Aggregation Pyramid は複数のセルで構成されたピラ

ミッド構造をしており（図 1），レベル 1から Lまでの L

個の階層が存在する．セルは，所属する階層を l，セルの
生成タイミングを tとした時，c(l, t)と表現される．同じ t

の値を有するセルは，同じタイミングで生成される．
最下位セル (l = 1)は，最小ウィンドウサイズWmin ご

と（ただし，直前のセル生成時刻とその次に到着したパ
ケットの到着時刻の差がWmin 以上の時は該当パケットの
到着時）に生成され，パケット量やエントロピー値などの
トラフィックの特徴量が直接格納される．なお，tはこの
時にインクリメントされる．新しくセルデータが作られる
と，ピラミッド構造の右側に逐次追加される．
一方，上位のレベル l(2 ≤ l ≤ L)のセルデータは，特徴

量をを x = {x1, x2, ..., xn}，そして集約関数を⊕としたと
き，式 (1)によって集約する．ここで集約関数 ⊕とは，合
計，最小値，最大値などがあてはまる．

xc(l,t) = xc(1,t) ⊕ xc(l−1,t−1) (1)

この時，生成に利用されるセルである c(l−1, t−1)と c(0, t)

は，それぞれが保有するデータの期間が重ならないように
なっている．例えば，図 1で c(4, 4)を生成する場合，c(3, 3)
と c(0, 4)が集約に利用されるが，どちらも同じ期間を含ん
でいない．
ここで，集約処理について詳細に述べる．図 2に最小ウィ

ンドウサイズWmin = 1.0，L = 3のAggregation Pyramid

を示す．保持する特徴量を最小ウィンドウサイズWmin 以

32 5
(7,5,2) (8,5,3)

(10,5,2)

!(1,0) !(1,1) !(1,2)

（合計値,最大値,最小値）

図 2: 最小ウィンドウサイズWmin = 1.0秒，L = 3，特徴
量にパケット数，集約関数に合計値，最大値，最小値を適
用した例．頂点セルの c(3, 2)の生成に，c(2, 1) = (7, 5, 2)

と，c(1, 2) = 3を利用している．

!(1,0) !(1,1) !(1,2) !(1,3) !(1,4)
!(2,1) !(2,2) !(2,3) !(2,4)

!(3,2) !(3,3) !(3,4)
!(4,3) !(4,4)

!(5,4) 保持すべきデータ

図 3: Aggregation Pyramidの形成に必要なデータ量

内に到着したパケット数とし，集約関数に合計値，最大
値，最小値を適用して，それぞれのセルで保持している．
今回は，図 2の頂点セルにあたる c(3, 2)のデータ生成を
考えることにする．c(l− 1, t− 1)と，c(1, t)にあたるセル
が，オレンジ色に塗られた c(2, 1)と c(1, 2)である．c(2, 1)

が持つデータが，合計値，最大値，最小値の順に (7,5,2)，
c(1, 2)の持つデータが 3なので，c(3, 2)の保持するデータ
は (7+3,max{5,3},min{2,3})=(10,5,2) となる．これらの
値は，c(1, 0)から c(1, 2)の間のパケット数の合計値，最大
値，最小値を意味する．このようにして，レベル lセルは，
l個分の期間の特徴量を保持している．
適用する集約関数の種類を考えると，少なくとも l×Wmin

の期間について，合計値，最大値，最小値等を効率よく監
視できる．利用するデータは 2つであるため，1つのセル
データの更新にかかる計算量は O(1)となる．この処理は
ピラミッドの階層数 Lだけ行われるため，最終的な計算量
は O(L)となる．
また，最低限の時系列データを構築する上で必要なセル

データは L 個だけである．Aggregation Pyramid はピラ
ミッド構造となっているため本来であれば L(L+1)/2+ cL

のセルデータが必要となる．しかし，t+1のセルデータを
生成するのに必要なデータは，図 3の青く塗った部分のみ
である．したがって，これらのセルデータさえ保持するよ
うにすれば，新しいセルデータを生成し続けることができ
る．本手法ではメモリ効率を考慮してピラミッドデータを
すべて保持せず，L個分のみ保持する．
ここで，セルデータの更新処理のアルゴリズムについて

Algorithm1にまとめる．パケットの到着時刻の系列が，到
着時刻を昇順にして a = {a1, a2, ..., ai, ..., an}であるとき，
データ構造の更新処理は Algorithm1の手順で行われる．
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Algorithm 1 Aggregation Pyramidの生成方法
t← 0

while 次のパケットが存在する do

TOP ← max(t, L− 1)

if an − a0 < Wmin then

特徴量 xtmp の計算のためのトラフィックデータ収集
continue

end if

for l = 1 to TOP do

if l = 1 then

a0 から an−1 までのデータを用いて xtmp を計算
xc(1,t) ← xtmp

else

xc(l,t) ← xc(1,t) ⊕ xc(l−1,t−1)

ウィンドウサイズ選択
end if

l+ = 1

end for

a0 ← an

t++

end while

3.3 ウィンドウサイズ選択機能
複数ウィンドウ監視において，ウィンドウの数 L個に対

して，同じ数の検知器を構築している．以前の研究では各
検知器でバースト判定された時に攻撃区間として検知して
いた．しかし，実質的に小さなウィンドウサイズと大きな
ウィンドウサイズの効果が無視されることになった．本研
究では，ADWINアルゴリズム [4]で利用されている判定
式を応用し，L個のウィンドウの中から現在の状態に最も
適切なウィンドウサイズを決定する．
ここで，ADWINアルゴリズムについて簡潔に述べる．

このアルゴリズムは機械学習を行う上で，データの分布が
途中で変化してしまうこと（Concept Drift）の対策とし
て考案された手法である．ADWINでは新たにデータが到
着すると，ウィンドウのサイズを伸ばし，ウィンドウ全体
の平均と分散を更新し，Cut Detection処理によりウィン
ドウ内でデータの分布が異なる区間が無いかどうか確か
める．具体的には，ウィンドウ全体をW0 とW1 の二つの
サブウィンドウに分割して，二つのサブウィンドウ間で平
均値が有意に異なっているかを確かめる．サブウィンドウ
の分け方は，順方向に全てのパターンで試行する．もし，
平均値が有意に異なっていると判断された場合は，過去の
データと現在のデータで分布が変化したと判定し，古い方
のサブウィンドウW0 を削除する．
ADWINでは入力データ xt が [0, 1]の間となる分布を仮

定していた．しかし本研究では，それぞれの特徴量の最大
値 xmaxと最小値 xminとし，[xmin, xmax]の間となる分布
を仮定した．ウィンドウ全体の大きさを n，W0のウィンド
ウの大きさを n0，W1 のウィンドウの大きさを n1，W0 で

観測されたデータの平均値を µ̂W0
，W1 で観測されたデー

タの平均値を µ̂W1
，信頼度を δとすると，ヘフディングの

不等式より式 (2)が成り立つ．µ̂W0
と µ̂W1

が等しいと仮定
すると，ヘフディングの不等式により µ̂W0

と µ̂W1
の差が

カット閾値 ϵcut を超える確率が非常に稀であるため，この
閾値を超えている場合は平均値に有意な差があることが成
り立つ．そのため，µ̂W0 と µ̂W1 の差が ϵcut 以上である場
合に，過去と比べて現在のデータの分布が変化したと言え
る（式 (3)）．

Pr[|µ̂W1
− µ̂W0

| ≥ ϵcut] ≤
δ

n
(2)

|µ̂W1
− µ̂W0

| ≥ ϵcut (3)

ϵcut =

√
(xmax − xmin)

2

2m
ln

4

δ′
(4)

m =
1

1/n0 + 1/n1
(5)

δ′ =
δ

n
(6)

現在の 1から Lのウィンドウサイズのセルの平均値と，
過去の期間の被らないウィンドウサイズ Lのセルの平均値
を比較し，違いがないか判定する．ウィンドウサイズ調整
には，「パケットレート」「フロー IDによるエントロピー
値」，「フローサイズ」を特徴量として利用する．三つの特
徴量で式 (3)を同時に満たすウィンドウのうち最も大きい
サイズを採用する．もしなければ，最大サイズのウィンド
ウを採用する．

3.4 DDoS攻撃検知処理
ウィンドウサイズ選択機能で適切なウィンドウサイズを

選択すると，攻撃検知を行う．攻撃検知では，その区間の
通信が攻撃か否かの二値分類を行う．本研究では，リアル
タイムにバーストを発見するシステムを想定している．攻
撃検知では，「フロー IDによるエントロピー値」，「フロー
サイズ」を特徴量として利用する．
エントロピーベース手法とは，パケットのヘッダ情報を

情報源としてエントロピー値を計算し，それらの増加を監
視して攻撃を検知する手法である．一般的にエントロピー
手法では，「送信元 IPアドレス」，「宛先 IPアドレス」，「送
信元ポート番号」，「宛先ポート番号」，「プロトコル」といっ
た 5-Tupleの要素が情報源として利用される．この中でも
最も利用されるのが，送信元 IPアドレスと宛先 IPアドレ
スである．
フロー IDとは，IPヘッダの「送信元 IPアドレス」，「宛

先 IPアドレス」，「送信元ポート番号」，「宛先ポート番号」，
「プロトコル」の 5つで区別される IDであり，一般に通信
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を識別するために利用されている．DDoS攻撃検知に一般
的に利用される送信元 IPアドレス・宛先 IPアドレスでは
なく，フロー IDのエントロピー値を採用した理由は，パ
ケットの送信元 IPアドレスあるいは宛先 IPアドレスが同
じであった場合にも，ポート番号の分散具合を監視したい
ためである．
ここでエントロピー値の具体的な算出方法を説明する．

C と計算対象となるサンプルデータの系列，niをシンボル
iの出現回数とすると，時間 tにおけるエントロピー値算
出式を以下に示す．

H(t) = −
m∑
i=1

pi log pi = −
m∑
i=1

ni

C
log

ni

C
(7)

フローサイズとは，あるウィンドウ内に出現したフロー
IDの異なり数である．DDoS攻撃ツールを用いた場合は，
送信元 IPアドレスや送信元ポート番号がランダム化され
て送られることがあるため，通常時に比べて新規に出現す
るフロー IDが多くなると考えた．
異常検知では，「フロー IDによるエントロピー値」，「フ

ローサイズ」の 2次元データに関するマハラノビス距離を
算出して異常度を評価する．前研究では上記の特徴量に加
え，「パケットレート」を使用し，3次元データで異常度を
検知していた．本研究でパケットレートを除いた理由は，
攻撃時とパケットレートの相関性が他の二つに比べ低く，
通常時も攻撃と判断することがあり，検知精度を下げる原
因になっていると考えたためである．
マハラノビス距離とは，式 (8)で与えられる距離である．

D = (x− µ)
T
∑−1

(x− µ) (8)

ここで，∑−1は分散共分散行列の逆行列で，精度行列とも
呼ばれる．精度行列を掛け合わせることによって，各デー
タの分散の違いを考慮して正規化している．これによっ
て，各特徴量について，異常検知の寄与率が平等になるよ
うに統合している．異常検知の文脈で考えると，マハラノ
ビス距離は正常データが多数を占めるデータで事前学習し
たモデルとの距離を測ることになる．この値が大きくなれ
ばなるほど，通常時に比べて異常度が大きいと言える．
特徴量が正規分布に従うならば，ホテリングの T 2 法に

より，マハラノビス距離の閾値 dを χ2 分布から決定する
ことができるが，トラフィックデータは分布を推定するこ
とが困難と知られている [6]．そのため，現在は実用上閾
値は経験的に定めるようにしている．
提案手法では，マハラノビス距離Dが異常度の閾値 d以

上であれば，攻撃トラフィックが到着していると判定し，
逆に閾値以下であれば攻撃でないと判定する．攻撃と判定
した時に観測した送信元 IPアドレスは，被疑クライアン
トとしてマークする．
また，攻撃検知処理はセルの生成時に行う．ただし，パ

ラメータとしてステップ幅 S を導入し，レベル lが 1ある
いは S の倍数のセルでのみ処理を行うとする．

4. 評価実験
本章では，提案手法の性能を評価する．提案手法，複数

ウィンドウの同時監視手法，ADWINのみの手法の三つを
比較する．いずれの手法も検知器はマハラノビス距離によ
る異常検知手法を適用した．まずは DDoS攻撃の検知精度
について評価し，攻撃をどれだけ正確に判定できるか確認
する．次に DDoS攻撃をリアルタイムに検知できるか，攻
撃開始・終了の検知速度を確認する．
実験環境は表 1に示す通りである．

表 1: 実験環境
OS Ubuntu 20.04.3

メモリ 8GB

クロック速度 3.6GHz

開発言語 C++

ライブラリ libpcap

4.1 利用したデータセット
本研究では，CICIDS2017 を利用し実験を行なった．

CICIDS2017 は CIC（Canadian Institute for Cybersecu-

rity）による IDS の性能評価のためのデータセットであ
る [10] [11]．取得期間は 2017年 7月 3日月曜日午前 9時
から 2017年 7月 7日金曜日午後 5時までのデータであり，
曜日ごとに提供されている．月曜日には攻撃が含まれない
が，月曜日以外の曜日には攻撃が含まれている．本研究で
は DDoS攻撃の含まれる金曜日のデータを利用して攻撃
検知性能を評価する．なお，本システムはインバウンドパ
ケットを監視対象にすることを想定しているため，インバ
ウンドパケットのみをデータセットから取り出し，実験を
行なっている．

4.2 検知精度
本研究では，節 4.1 に記述した CICIDS2017 のデータ

セットを用いて評価を行う．ここでは，検知精度の指標に
ついて説明する．
4.2.1 評価指標
攻撃を正確に攻撃と判定できた数を TP（True Positive），

攻撃と判定したパケットのうち攻撃でなかった数を FP

（False Positive），通常パケットを正確に通常パケットと
判定できた数を TN（True Negative），通常と判定したパ
ケットのうち攻撃であった数を FN（False Negative）と
する．その時，次式で示す適合率 Pr，再現率 Rc，F値 F

を検知精度の指標として利用する．

Pr =
TP

TP + FP
(9)
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Rc =
TP

TP + FN
(10)

F =
2× Pr ×Rc

Pr +Rc
(11)

Pr が高いほど通常パケットを攻撃と誤判定することが
少なく，Rcが高いほど攻撃を見逃すことが少ない攻撃検
知手法と判断することができる．F は Pr と Rcの調和平
均で算出されるもので，両者が同等程度に高いと高くなる
値である．
また，ぞれぞれの手法のROC（Receiver Operating Char-

acteristic）曲線とAUC（Area Under Curve）を比較する．
ROC曲線とは，閾値を変えて，検知精度を計測していっ
た中で，横軸を false positive，縦軸を recallにした時のグ
ラフである．AUCとは，ROC曲線と横軸の間の領域面積
のことである．一般的に AUCが大きいほど良い検知器と
される．
提案手法は 2値分類であるため，検知精度の高さがデー

タセットの異常割合に依存していないことを示す．その
ため，マシューズ相関係数（Matthews Correlation Coeff-

cient）[12]を利用する．マシューズ相関係数は [-1,1]の間
の値を取る．マシューズ相関係数が大きいほど，データ
セットの異常割合に依存していないと判断できる．

MCC = (TP×TN)−(FP×FN)√
(TP+FP )×(TP+FN)×(TN+FP )×(TN+FN)

(12)

4.2.2 実験手順
実験では，CICIDS2017に対して提案手法を適用し，適

合率 Pr と再現率 Rc，F値 F を算出する．パラメータ設
定はWmin を 1.0秒に固定し，レベル Lを 60，120，180，
240，300と変更した．複数のウィンドウの同時監視を用
いる手法も提案手法と同様に実験した．ADWINのみを用
いる手法では，Wminを 1.0秒に固定し，パラメータM を
64，128，256，512と変更した．M はADWINにあるパラ
メータの一つで，使用されるメモリ量やカットポイントと
の距離を制御する．また，δを 0.3，パケットカウント，フ
ロー IDによるエントロピー値，フローサイズのそれぞれ
の最大値 xmax を 900，3.3，391とし，最小値 xmin を 0，
0，1とした．
なお，マハラノビス距離計算には事前学習した平均値・分

散を用いる．それらは攻撃の含まれていない CICIDS2017

の月曜日のデータを学習用データセットとして利用し計算
する．学習用データセットは評価用のものと同様に，イン
バウンドパケットのみを取り出して利用した．

4.3 検知速度
本研究では DDoS攻撃をリアルタイムに検知できるか，

攻撃開始・終了の検知速度を検知精度評価用データと同じ
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false positive rate
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図 4: 提案手法の ROC曲線

表 2: Wmin = 1.0での提案手法の検知精度
L S d Pr Rc F MCC

60 10 4 0.675 0.993 0.804 0.788

120 10 4 0.665 0.988 0.794 0.777

180 10 4 0.648 0.971 0.777 0.758

240 10 4 0.639 0.965 0.769 0.749

300 10 7 0.621 0.915 0.739 0.715

ものを用いて評価する．
4.3.1 評価指標
攻撃観測期間と攻撃検知期間のずれを調べる．攻撃検知

期間のうち，実際の攻撃観測期間と最も重なる期間が多
かった期間を「最大攻撃検知期間」とする．攻撃観測期間
と最大攻撃検知期間の始まりの差を「検知開始の遅れ」，攻
撃観測期間と最大攻撃検知期間の終わりの差を「検知終了
の遅れ」とする．検知開始の遅れや検知終了の遅れの時間
が短いほど，リアルタイムに攻撃を検知できていると判断
する．
4.3.2 実験手順
実験手順は検知精度と同様とする．

5. 実験結果
5.1 検知精度
5.1.1 ROC曲線
まず，提案手法の ROC曲線を図 4に示す．
AUCは最大で 0.95と高い結果であった．また，どの手

法も AUCは 0.94以上と高い結果であった．提案手法と複
数ウィンドウの同時監視手法では，Lを上げると AUCが
下がったが，ADWINのみの手法ではM をあげても変化
がなかった．
5.1.2 検知率
それぞれの実験結果を表 2，表 3，表 4に示す．表には，

閾値 dを 1から 20に 1刻みで変更し，F値 F が最大となっ
たときのものを示している．
提案手法と複数ウィンドウの同時監視の手法の結果とし

ては，どちらも L = 60の時の Pr，Rc，F の全てが最大と
なっており，Lが大きくなるにつれて検知精度が低くなっ
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表 3: Wmin = 1.0での複数ウィンドウの同時監視手法の検
知精度

L S d Pr Rc F MCC

60 10 5 0.674 0.991 0.803 0.786

120 10 5 0.671 0.985 0.798 0.781

180 10 4 0.661 0.982 0.790 0.772

240 10 6 0.656 0.969 0.783 0.764

300 10 4 0.654 0.971 0.782 0.763

表 4: Wmin = 1.0での ADWINのみの手法の検知精度
M d Pr Rc F MCC

64 7 0.670 0.991 0.799 0.782

128 7 0.670 0.991 0.799 0.782

256 7 0.670 0.991 0.799 0.782

512 7 0.670 0.991 0.799 0.782

ている．ADWINのみの手法では，M を変化させても，検
知精度に大きな変化はなかった．それぞれのマシューズ相
関係数は 0.70以上と高いため，データセットの異常割合に
依存したものではないと考えられる．
提案手法と既存手法を比較すると，検知精度は同程度の

ものであった．ウィンドウサイズの選択機能を導入するこ
とによって，検知精度が大きく低下することはないと考え
られる．
Prが三つの手法で低くなっている．この結果は，DDoS

攻撃以外の通信を誤判定する割合が高かったことを表し
ている．DDoS攻撃だと誤検知してしまった通信は，主に
ポートスキャンであった．DDoS攻撃よりもポートスキャ
ンの通信量の方が大きかったことで，DDoS攻撃とポート
スキャンの区別をすることができなかった．DDoS攻撃と
同じ規模のポートスキャンを区別することができる検知器
を導入する必要がある．
提案手法では，Lが大きくなるにつれ，検知精度が低く

なるという結果になった．原因としては，Lが大きくなる
ほど，ウィンドウサイズが急激に変化しているためであ
る．図 5に L = 300の時の提案手法における攻撃観測期間
内でのウィンドウサイズの変化を示す．検知した箇所を確
認すると，小さいサイズのウィンドウであれば検知できた
が，大きいサイズのウィンドウを選択したために，検知が
途切れてしまった．徐々に大きいウィンドウになっている
が，サイズが元に戻る時間が速く，大きいウィンドウで攻
撃を検知できないうちに最大のサイズに戻っている．Lが
大きくなるにつれ，最大サイズのウィンドウで安定して検
知ができるまでに時間がかかるため，検知精度が低下して
いると考えられる．そのため，小さいサイズや中間サイズ
のウィンドウを選択した場合，一定時間ウィンドウを固定
するなどして，緩やかに大きいサイズに変化させるような
仕組みが必要である．
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図 5: L = 300の時の，提案手法のウィンドウサイズの変
化．（赤が攻撃観測期間，緑が攻撃検知期間を示す．）

L = 60, 120以外は複数ウィンドウの同時監視手法の方
が検知精度が高くなっている．複数ウィンドウの同時監視
手法では，閾値 dを超えた数が検知処理回数の過半数であ
る L/2S 以上のときに，攻撃と判定するため，提案手法よ
り検知精度が高いと考えられえる．
ADWINのみの手法では，M を変化させても，変化が見

られなかった．検知精度は他の二つとあまり差がなかった．

5.2 検知速度
検知速度を表 5，表 6，表 7に示す．
提案手法では，ウィンドウサイズ選択機能によって，開

始時と終了時に適切なウィンドウを選んだ結果，L = 60

では既存手法に比べて検知開始の遅れは短くなり，改善し
た．また，Lを大きくしても，検知終了の遅れは 19秒と変
化しなかった．
提案手法では，L = 60のときに攻撃観測期間と攻撃検

知期間の差が最も短くなっている．L = 60以外では，攻
撃観測期間内の検知が途切れてしまっていた．また，検知
終了後に，攻撃でない期間を検知していた．これは節 5.1.2

での説明と同様に，検知開始時にウィンドウサイズを小さ
くし，徐々に大きいウィンドウになっているが，サイズが
元に戻る時間が速く，最大サイズのウィンドウで攻撃を検
知できないうちに戻っているためである．そのため，緩や
かにウィンドウのサイズを戻すことによって，最大攻撃検
知期間を長くすることができると考えられる．
複数ウィンドウの同時監視の手法では，攻撃の開始と終

了を判定する時間が遅い．これは閾値 dを超えた数が検知
処理回数の過半数以上のときに，攻撃と判定するためであ
る．Lが大きくなるにつれて，遅れる時間は大きくなると
考えられる．
ADWINのみの手法では，M を変化させても検知速度の

変化は見られなかった．提案手法と比較すると，途切れな
く検知がしており，安定した検知ができていると考えられ
る．提案手法のウィンドウの変化の仕方を改善することに
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表 5: Wmin = 1.0での提案手法の検知速度
L 攻撃観測期間 最大攻撃検知期間 検知開始

の遅れ [s]

検知終了
の遅れ [s]

60 23004-24166 27 19

120 23047-24166 70 19

180 22977-24147 23084-24166 107 19

240 23108-24166 131 19

300 23122-24166 145 19

表 6: Wmin = 1.0での複数ウィンドウの同時監視手法の検
知速度

L 攻撃観測期間 最大攻撃検知期間 検知開始
の遅れ [s]

検知終了
の遅れ [s]

60 23015-24160 38 13

120 23034-24174 57 27

180 22977-24147 23050-24183 73 36

240 23060-24201 83 54

300 23078-24215 101 68

表 7: Wmin = 1.0での ADWINのみの手法の検知速度
M 攻撃観測期間 最大攻撃検知期間 検知開始

の遅れ [s]

検知終了
の遅れ [s]

64 23015-24167 38 20

128 22977-24147 23015-24167 38 20

256 23015-24167 38 20

512 23015-24167 38 20

よって，ADWINのみの手法より検知速度を良くすること
ができると考えられる．

6. まとめ
DDoS攻撃は，2012年を境に年々増加しており，高精度

でリアルタイム性の高い検知手法が望まれる．DDoS攻撃
検知には，アノマリ型の IDSが広く利用されている．既存
の IDSは，通常ウィンドウサイズを固定し，検知を行う．
しかし，ウィンドウサイズはデータの状態によって適切な
値が異なると考えられており，ウィンドウサイズを固定し
てしまうと，検知精度が悪化してしまったり，リアルタイ
ムに検知できなくなったりするという問題がある．
今回の手法では，複数サイズのウィンドウを用意し，デー

タ状態に合わせて適切なサイズのウィンドウを選択し，そ
のウィンドウサイズで事前に学習した特徴量を用いて，攻撃
検知を行う手法を検討した．これを実現するために，複数
ウィンドウ監視では Aggregation Pyramidを利用し，ウィ
ンドウ選択では ADWINの判定式を応用した．
実験結果から，提案手法は既存手法と同程度の検知精度

であり，検知遅延が少ないとわかる．そのため，提案手法
では，検知精度を維持しながら，検知遅延と処理性能を改
善することができたと考えられる．
今後の課題として，ウィンドウが小さくなった時にサイ

ズを緩やかに最大に戻し，検知が途切れないようにする必
要がある．そのようにすることによって，ADWINのみの
手法より検知速度を向上させることができると考えられる．
謝辞 本研究は JSPS科研費 JP18K11268，JP21K11849
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