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単眼深度推定器の脆弱性検証を目的とした
実環境評価型敵対的攻撃の試み

日下部尊,a) 小野智司,b)

概要：近年,深層ニューラルネットワーク（Deep Neural Network: DNN）の進歩により単眼深度推定の性
能は大幅に改善されている．一方で DNNは,入力画像に微小な摂動が加わることで誤分類を引き起こす
敵対的攻撃の危険性が明らかにされており,単眼深度推定用の DNNにも同様の脆弱性が懸念されている.

DNNを用いたシステムの実社会への応用が進んでおり，これらのシステムの頑健性の強化が急務となって
いる．このため，本研究では，対象シーンにプロジェクタを用いて摂動光を投影することで，単眼深度推
定器の誤認識を引き起こす投光型敵対的攻撃方式を提案する．特に，摂動の設計を行う最適化において，
実環境を用いて解候補の評価を行う実環境評価型進化計算を利用する．実験により，本来のロッカーの位
置を後ろへ誤推定させる結果を確認した．
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Real-world assessment-based adversarial attacks to verify the
vulnerability of monocular depth estimators.

Abstract: Recent advances in Deep Neural Networks (DNNs) have significantly improved the performance
of monocular depth estimation. On the other hand, DNNs have been shown to be vulnerable to adversarial
attacks that cause misclassification when small perturbations are applied to the input image, raising concerns
about the vulnerability of DNNs for monocular depth estimation. As DNN-based systems are increasingly
being applied to real-world applications, there is an urgent need to enhance the robustness of these systems.
Therefore, this study proposes a projection-based physical adversarial attack method in which perturbed
light is projected onto a target scene using a video projector to cause the misrecognition of a monocular
depth estimator. Particularly, the proposed method introduces a physics-in-the-loop optimization method
for perturbation design, which evaluates solution candidates using actual devices rather than the simulation.
Experimental results demonstrated that the monocular depth estimator misrecognized a rocker’s position in
the scene as being deeper than it actually was.

Keywords: monocular depth estimation，adversarial attacks，physical attack，physics in the loop

1. はじめに
単眼深度推定とは,単眼カメラで撮影されたシーンの 3次

元情報を推定する技術である．近年，深層ニューラルネッ
トワーク（Deep Neural Network:DNN）の発展により深度
推定の精度は飛躍的に向上し，工場や倉庫における物資の
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自動搬送装置，自動車の自動運転などへの活用が期待され
ている [1–4]．
一方で，入力画像に微小な摂動を加えることで，意図

的に画像分類器モデルの誤認識を誘発させる敵対的事例
（Adversarial Example: AE）と呼ばれる脆弱性が存在する
ことが明らかにされている [5]．単眼深度推定用の DNN

も，畳込み層など画像分類用の DNNに共通する構造を多
く含むため，同様の危険性が懸念される．単眼深度推定器
を自律移動ロボット等の自動運転に用いる場合，DNNの
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誤推定が事故に繋がる可能性がある．このため，単眼深度
推定器を含むコンピュータビジョンシステムを実世界に応
用するためには，DNNの脆弱性の調査を行うことが必要
である．
DNNの物理攻撃手法では，生成した敵対的事例をTシャ

ツの表面に張り付け物体検出器を回避する攻撃が提案され
ている [6]．また，深度推定器に対して，敵対的なパッチ
を車の後方に張り付け車の一部が消えたかのように誤推
定を引き起こす攻撃も提案されている [7]．近年では，赤
外線レーザーを用いて道路標識にスポット光を照射し，自
動運転車の認識システムを誤認識させる攻撃も報告され
ている [8]．物理攻撃の性能を向上させるために広く利用
されている技術も存在し，期待値変換（Expectation over

Transformation:EOT），非印刷性スコア（Non-printability

score:NPS）損失，全変動（Total Variant:TV）損失，デジ
タル‐物理（Digital-to-Physical:D2P）が提案されている．
しかしながら，Daimoらの手法 [9]を除くとDNNをブラッ
クボックス条件下かつプロジェクタを用いた物理攻撃の研
究は，著書らが調査した限りでは行われていない．
本研究では，対象シーンにプロジェクタを用いて摂動光

を投影することで，単眼深度推定器の誤認識を引き起こす
敵対的攻撃方式を提案する．また，摂動の設計を行う最適
化において，実環境を用いて解候補の評価を行う実環境評
価型進化計算を利用する．提案手法は，人間の視覚で判断
した奥行と深度推定器が出力した奥行に相違が生じるよう
な AE生成を可能にする．評価実験により，提案手法が単
眼深度推定用の DNNにおいて，対象シーンとして設定し
たロッカーの本来の位置を後ろへ誤推定させることを確認
した．

2. 関連研究
2.1 単眼深度推定
近年，深度推定技術に関する多くの研究が行われ，推定

精度と推定計算速度は従来のアプローチと比較し大幅に向
上している．これは，CNNを初めとするDNNの活用によ
るもので，特徴抽出機能が補強されているためである [10]．
Lainaらは，完全畳み込みアーキテクチャを用いることで，
より少ないデータかつ，より短時間で学習できるだけでな
く推定精度の高い結果を達成した [11]．深度推定の研究は，
自律走行だけでなく，生物医学，ロボット工学，様々な産
業用移動ロボットに応用されている．また，深度推定モデ
ルの発展に伴い，推定に使用される情報の解析の研究も行
われている [12]．

2.2 DNNに対する敵対的攻撃
Goodfellowらにより，入力画像に対して微小な摂動を加

えることで DNNに誤認識をさせることが可能と明らかに
されて以来，DNNに対する敵対的攻撃の研究が広く行われ

ている [5]．脆弱性を発見する敵対的攻撃は，参照可能な情
報によって一般的にホワイトボックス攻撃とブラックボッ
クス攻撃に大別される．ホワイトボックス攻撃は，DNN

モデルのパラメータ，勾配情報などを含む内部情報を利用
する手法である．一方，ブラックボックス攻撃は，内部情
報を用いない攻撃手法である．商用システムでは内部構造
及びパラメータへのアクセスが禁止されていることも多い
ため，内部情報を利用しないブラックボックス攻撃による
DNNの脆弱性を検証する技術の重要性が高まっている．
2.2.1 電子攻撃
電子攻撃の設定では，対象モデルの入力画像をピクセル

レベルで任意に変更する柔軟性を持っている．したがっ
て，これらの攻撃はカメラ等の入力システムを制御してい
ることを前提としている [13]．デジタル環境下での敵対的
攻撃の研究は以前から行われており，多くの手法が提案さ
れている [5] [14]．
2.2.2 物理攻撃
物理攻撃の設定では，実世界からの入力の操作をするも

ので，カメラで撮影された画像に依存する．そのため，正
確で微小な摂動を反映できる電子攻撃とは異なるため，カ
メラによって正確に捉えることが難しい．また，環境光の
変化による外乱や歪みなどの様々な要因から，デジタル攻
撃よりも困難な条件下での攻撃となっている．
物理攻撃手法は，パッチベース，カモフラージュベース，

投光ベースに大別される [15]．また，パッチベース，カモ
フラージュベースは侵略的攻撃，投影ベースは非侵略的攻
撃に分類される．投影ベースの攻撃は，対象物体に対して
接触をせずに摂動を付加できる点，自然現象によって発生
する可能性が高い点から脅威性が高い [8]．

2.3 先行研究:単眼深度推定器に対するブラックボックス
攻撃

Damimoらはブラックボックス条件下で単眼深度推定器
に対する AEを生成する手法を提案した [9]．進化計算を
用いて分類器に対する AEを生成する方式 [16]を応用し，
人間の視覚で評価された奥行と深度推定器が算出した奥行
との間に差異が生じるような AE生成を可能にした．
評価実験では，実環境を再現した CG シミュレーショ

ン条件下での敵対的投光パターンの生成を行った．CGシ
ミュレーション内では，対象物体であるロッカーが原画像
と比較し全体的に奥に移動したような誤推定を引き起こす
結果が得られた．しかし，CGシミュレーション内で生成
された摂動パターンを実環境にて投影した際では，CGシ
ミュレーションと同等の誤推定結果を得ることはできな
かった．これは，物体の反射特性・環境光による外乱・カ
メラノイズによる歪みなど，様々な要因によって引き起こ
される CGシミュレーションと実環境との間の大きな差に
より攻撃精度が低下したと考えられる，
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図 1 摂動設計手法

3. 提案手法
3.1 基本アイデア
本研究では，対象シーンに摂動光を投影することで，単

眼深度推定器の誤認識を引き起こす敵対的攻撃方式を提案
する．また，摂動の設計を行う最適化において，実環境を
用いて解候補の評価を行う実環境評価型進化計算を利用す
る．本方式の基本アイデアを以下に示す．
実環境評価型最適化: 実環境を再現した CGシミュレー
ションでは影・室内光・物体の材質などの再現が不十分だっ
たため，実環境ではシミュレーション上で得られた結果程
の誤推定を引き起こせなかったと考えられている [9]．そ
のため，解候補の評価を，実環境化で実際に投光を行って
対象DNNの出力を得て行う．このアイデアは，Minamata

らの提案手法である実環境評価型最適化の枠組みを適用し
ている [17]．実環境評価型最適化を行うことで，室内照明
の反射光・物体の材質・カメラノイズなどの実環境要因を
考慮した条件下での摂動の生成を行える．
進化型多目的最適化（Evolutionary Multi-criterion.

Optimization: EMO）[18]アルゴリズムの適用: AE

を設計する際，深度推定誤差と摂動量の 2つの目的関数は
トレードオフの関係にある．多目的最適化において，異な
る目的間のトレードオフを考慮した複数の最適解が得られ
るため有効な最適化手法と考える．また，進化計算は目的
関数の構造や微分可能性に依存せず，ブラックボックスと
なる最適化問題に有用な手法と言える．
物体表面への摂動の付加: 単眼深度推定器は画像認識器と
同様に，対象画像において顕著性が高い領域に摂動が加わ
ることによって，敵対的攻撃の影響が強まることが知られ
ている [12]．すなわち，画像内の重要な特徴やエッジ，物
体の境界の特徴が，深度推定の手がかりになっていると考
えられている．このため，提案手法は対象物体の表面に摂
動光を投影する．

3.2 定式化
提案手法は，ブロック単位の摂動設計手法 [16]を採用す

る．すなわち，摂動を Npat ×Npat 画素のブロックに分割

して構成することとし，最適化により，局所摂動パターン
をいくつか設計すると同時に，摂動付与範囲内の各ブロッ
クにどの局所摂動パターンを付与するかを決定する．これ
により，高解像度のテクスチャにおいても設計変数の削減
を可能とする．図 1は，ブロックごとの摂動パターンを示
す．解候補χを構成する設計変数には，以下の 2種類ある．
テクスチャ画像 I は x

(map)
u,v ∈ {0, 1, 2, . . . , NAP }のよう

に．(u, v)で区切られたパターン割り当てマップ x
(map)
u,v に

よって表す．x
(map)
u,v > 0の場合に，ブロック (u, v)に対応

するブロック単位の摂動パターンが適用され，それ以外の
場合は，摂動はそのブロックに追加しない．変数 x

(pat)
p,q,r は r

番目の摂動パターン，すなわち，パターン rの局所的な座標
(p, q)における画素値の変動量を表す (r ∈ {1, . . . , NAP }).

χ = x(map) ∪
{
x(pat)
r

}
r∈{1,...,NAP }

(1)

x(map) = {x(map)
u,v }(u,v)∈I (2)

x(pat)
r = {x(pat)

p,q,r }p,q∈{1,...,Npat} (3)

目的関数は深度推定誤差と摂動量の 2つを設定し最小化
する．目的関数 f1 は，対象物体のテクスチャを含む周辺
をマスクした領域（i × j 画素）における，推定された深
度マップの深度値 dest(i,j) とターゲット深度マップの深度値
dtarget(i,j) との絶対誤差の総和とする．画像サイズをW ×H

画素とする．また，目的関数 f2を摂動量 ρの L2ノルムと
する．

minimize f1(χ)

=
∑
(i,j)

∣∣∣d(est)i,j (χ)− d
(target)
i,j

∣∣∣
i∈{1,...,W},j∈{1,...,H}

(4)

minimize f2(χ) = ||ρ||2 (5)

3.3 処理手順
提案手法の処理手順を図 2 に示す．対象シーンである

ロッカー表面のテクスチャに対して，プロジェクタを用い
て摂動光を投影する．投影後に撮影し，この画像を深度推
定器に入力として与え，出力である深度マップから目的関
数の計算を行う．この処理を繰り返すことで，目的関数を
最小化し AEの生成を行う．

3.4 実機システム
本実験システムのハードウェア構成を図 3に示す．カメ

ラの撮影素子はBasler acA1300-30gc（1/3インチ，1294×
912ピクセル，30fps），レンズはC-MOUNT VARI-FOCAL

LENS DV3.4X3.8SA-1（焦点距離 3.8mm - 13mm，絞り範
囲 F1.4 - CLOSE）を使用した．本実験で使用する GigE

カメラへの電源供給は PoE電源でのオプションを行った．
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図 2 提案手法の処理手順

図 3 実機システムの構成図

プロジェクタは EPSON EB-E01（明るさ 3300lm）を使用
した．プロジェクタのカラーモードは sRGBモード（明る
さ 80，コントラスト 100，色の濃さ 79，色合い 23，シャー
プネス 20）に設定した．本実験環境では 3300lmでの投影
は光が強く，対象物体のテクスチャ以外の領域に対しての
投影が際立ってしまった．そのため，プロジェクタのレン
ズに K＆ F Concept 58mm 可変 NDフィルターを装着し
光量を抑えた．ND濃度は ND128に選択した．また，適
切な実験環境下で実験をする際に，実験外からの外乱を防
ぐため暗幕内で行った．

4. 評価実験
4.1 実験設定
本実験では，屋内シーンのデータセット NYU Depth v2

を訓練した Lainaら [11]の単眼深度推定器を攻撃対象とし
た．実験で生成した AEは，対象物体がシーンから消える
かのような誤推定を引き起こすように設計した．
提案手法の有効性を検証するため，屋内シーンを実際の

1/12のスケールで再現した模型を利用して実験を行った．
対象物体としてはロッカーを選択した．より現実環境の
シーンを再現するために，ロッカーの材質は鉄とステンレ
スで制作されたものを使用している．
最適化アルゴリズムは MOEA/D [19] を使用した．ス

カラー化関数として Chebyshev法を選択し，近傍サイズ
Nn = 10，δ = 0.8，nr = 1，個体数 Np を 40，世代数は
500で行った．また，ブロック単位の摂動パターン数NAP

を 10，サイズ Npat を 8× 8に設定した．

(a) 元画像 (b) 生成された AE

図 4 生成された AE の一例

(a) 元画像の深度推定結果

(b) AE の深度推定結果
図 5 元画像および AE の深度推定結果

(a) 横からみた点群データ (b) 上からみた点群データ
図 6 元画像と AE の深度推定結果を 1 つの点群に位置合わせ

4.2 実験結果
提案手法により生成した AEを図 4(b)に示す．AEは元

画像と比較して，投光により物体表面の明るさが上昇して
いることがわかる．
図 5は深度推定結果を 3次元点群で示している．図 5の

点群は，濃い青が前方を表し赤になるほど奥を表している．
AEは元画像と比較すると，点群の色は青から黄緑に変化
しており後ろへ誤推定していることがわかる．
図 6は元画像と AEの 3次元点群を位置合わせした結果

を示している．図 6の点群は，元画像の点群の色を青で統
一，AEの点群の色を赤で統一している．図 6より，AEは
元画像と比較して，ロッカー全体が本来の位置より壁付近
まで誤推定していることがわかる．
図 7は，f1(χ)スコアの推移を示している．最適化が進

むにつれて，f1(χ)スコアは減少していることがわかる．し
かし，100世代以降はなだらかな減少となっている．これ
は，100世代目付近で局所解に陥った可能性が考えられる．
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図 7 f1(χ) スコアの推移

5. 結論
本研究では，対象シーンにプロジェクタを用いて摂動光

を投影することで，単眼深度推定器の誤認識を引き起こす
敵対的攻撃方式を提案した．提案手法は摂動の設計を行う
最適化において，実環境を用いて解候補の評価を行う実環
境評価型進化計算を利用することで，実環境でも頑健な
AEを生成できる点に特徴がある．実験により，対象シー
ンとしての本来のロッカーの位置を壁近くまで誤推定させ
る結果を確認した．今後，最適化手法の見直しや別タスク
への有効性について検討する．
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