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IoTマルウェア検知精度向上のためのパラメータに応じた
One-Class SVMの性能調査
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概要：近年，我々の日常生活の中で，「モノ」と「インターネット」がつながる Internet of Things(IoT)が
様々な分野で活用されている．一方，IoTを利用することで，インターネットを通して外部から攻撃され
る危険性が生じる．このような現状から，IoTセキュリティの重要性はより高まっていると考え，本研究
ではマルウェアに感染したデバイスの有無を検出するシステムを提案する．本研究では One-Class SVM
のパラメータ探索を行い，パラメータが異なる複数の One-Class SVMを組み合わせた検知手法を検証し，
検知精度向上を目指した．評価実験では，様々なパラメータの One-Class SVM の性能を調査，選定し，
パラメータが異なる 9つの検知モデルを用いて検知精度の検証を行ったが，検知精度は改善できなかった．
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Performance Analysis of One-Class SVM Based on Parameters for
Improving IoT Malware Detection Accuracy
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Abstract: In recent years, the Internet of Things (IoT), which connects “things” and the “Internet”, has
been utilized in various fields in our daily lives. However, the use of IoT also introduces the risk of ex-
ternal attacks via the Internet. Given this situation, the importance of IoT security is increasing. In this
study, we propose a system to detect the presence of malware-infected devices. This research explores the
parameter tuning of One-Class SVM and examines a detection method that combines multiple One-Class
SVM models with different parameters to improve detection accuracy. In the evaluation experiments,
we investigated and selected the performance of various One-Class SVM models and validated detection
accuracy using 9 different detection models with varying parameters. However, the detection accuracy
did not improve.
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1. はじめに
近年，我々の日常生活の中で，「モノ」と「インターネッ

ト」がつながる Internet of Things(IoT)が農業や医療，製
造業など様々な分野で活用されている．IoTを活用するこ
1 宮崎大学

University of Miyazaki
2 神奈川工科大学

Kanagawa Institute of Technology

とで，さまざまな「モノ」の操作や状態の把握，「モノ」同
士の通信を遠隔で行うことができるようになる．京都市の
交通局では，IoTシステムを用いて，バスに発信機を搭載
し，運行データをリアルタイムで発信する仕組みを整え
て，自分の乗りたいバスの現在地を知ることができるよう
にしてバスの待ち時間の不満を解消する試みが行われてい
る [1]．このように，IoTは我々の生活に様々な利便性をも
たらしてくれている．
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一方，IoTを利用することで，インターネットを通して外
部から攻撃される危険性が生じる．IoTの脆弱性を突いて，
悪意ある攻撃者が IoT機器をサイバー犯罪へ利用した事例
として 2016年 10月に米国の DNSサービスプロバイダで
あるDynが大規模なDDoS攻撃を受けた事例がある．この
DDoS攻撃では，GitHub，Netflix，Spotify，Twitter(現：
X)などをはじめとする多くの大手ウェブサイトがダウン
した．この攻撃は，「Mirai」と呼ばれるマルウェアに感染
した，およそ 50万台にも及ぶ IoT機器によって構築され
たボットネットによるものであった [2]．この「Mirai」に
よる攻撃は，多くのユーザが IoT機器のデフォルトユーザ
名とパスワードを変更していないことが悪用された．同年
10 月には，「Mirai」の製作者として有力視されている人
物がソースコードを公開したため，「Mirai」の亜種である
IoTマルウェアは爆発的に増大した [3]．「Mirai」の亜種に
よる攻撃は近年も観測されており，2021年 1月に Android
OSを搭載した IoT機器を狙う「Matryosh」，同年 2月に
ハニーポット機能を感染拡大に利用する「ZHtrap」の攻撃
が観測された [4]．
また，情報通信機構 (NICT)が公表した「NICTER観測

レポート 2022」[5]では，NICTの構築した大規模サイバー
観測網にて観測したサイバー攻撃関連通信の宛先ポート番
号別パケット数分布のうち，約 34%が IoT機器に関連した
ものであることが分かった．宛先ポート番号別のサイバー
攻撃観測数トップ 10の内訳を図 1に示す．
トップ 10のポート番号のうち 4つ (IoT機器のWebイン

ターフェイスが動作する 80/TCPを含めると 5つ)が IoT
機器で利用されているポート番号である．また，グラフの
約 6割を占める Other Portsの中には IoT機器で使用され
るポートも多数含まれていることが分かっているため，そ
れらも含めると IoT機器に関連したサイバー攻撃通信は非
常に多いことが分かる．以上より，IoT機器を標的とした
サイバー攻撃通信は非常に多いことから，IoTのセキュリ
ティの重要性はより高まっているといえる．IoT機器のマ
ルウェア感染を検出するシステムの研究に，中川の研究 [7]
がある．同文献では，マルウェアの感染の判別にアンサン

図 1: NICTが観測した宛先ポート番号別サイバー攻撃通
信の内訳（文献 [6]より引用）

ブル法が導入されたが，検知精度向上は達成されなかった．
この理由として，機械学習におけるパラメータ探索が行わ
れていなかったために，低性能なモデルとなってしまっ
ていた可能性が考えられた．そこで，本研究では，様々
なパラメータの One-Class Support Vector Machine(以下
OCSVM)の性能を調査し，指針に基づいて選択したパラ
メータのOCSVMを用いて，アンサンブル法を導入し，そ
の有効性を検証する.

2. 関連研究
文献 [8]では，PAYLというアノマリ型マルウェア検知

システムが提案された．PAYLはパケットからの特徴量の
抽出に n-gram解析を用いる．学習フェーズでは，各ホス
トに対するパケットのポート，ペイロード長ごとに n-gram
の出現回数の平均と分散を算出し，それらを用いてモデ
ルを構築する．テストフェーズでも同様に，検知対象のパ
ケットのペイロードにおける n-gramの出現回数の平均と
分散を算出し，そのパケットのポート，ペイロード長に該
当するモデルとのマハラノビス距離を測定する．マハラビ
ノス距離が閾値以上であれば，そのパケットを異常として
検出する．
また，文献 [9]ではマルウェアに感染した機器が C&C

サーバとの通信を行う際のパケットのペイロード情報が，
正常通信のペイロード情報と異なる特徴を持つことが述
べられている．異なる特徴の一つとしてペイロード内の
ASCII文字コードの出現頻度が挙げられており，n-gram解
析によりペイロードから特徴量を抽出することはマルウェ
ア検知に有効であると結論付けている．
文献 [10] では，n-gram を改良した 2ν-gram 法により

特徴量の抽出を行い，教師なし学習アルゴリズムである
OCSVM を用いて学習・検知を行うシステムを提案して
いる．同文献では，ペイロードの解析と OCSVMを組み
合わせることで良好な検知結果が得られていた．このた
め，本研究における学習アルゴリズムに OCSVMを採用
した．また，複数の分類器を組み合わせて使用することで
検知精度が向上するという結果が示されたことから，シス
テムの検知精度の向上を図るため，中川の研究 [7]では，
文献 [8] [9] [10]を元に，n-gram解析と OCSVMを用いて
IoTデバイスの正規通信とマルウェアに感染しボット化し
た後のデバイスの通信とを区別するシステムが提案され，
システムの検知精度の向上を図るためにアンサンブル法が
導入された．ただし，検知精度の向上は達成されず，その
理由として、OCSVMにおけるパラメータ探索が行われて
いなかったために，低性能なモデルとなってしまっていた
可能性が考えられた．

3. 提案手法
本研究では，中川の手法を元にOCSVMとアンサンブル

c⃝ 1959 Information Processing Society of Japan 2



情報処理学会研究報告
IPSJ SIG Technical Report

法を用いた攻撃検知を行うが，次のような工夫を行って検
知精度の向上を目指す．
中川の研究では，検知精度を向上させる方策として，

OCSVMの適切なパラメータの探索（適切な nuと gamma
の選択）が挙げられていた．しかし，パラメータの値の組
を様々に変更して性能評価を行ったところ，見逃し（異常
パケットを誤って正常パケットと判定しまうこと）の低下
と，誤検知（正常パケットを誤って異常パケット判定して
しまうこと）の低下を両立することが困難であり，前者で
性能が良いパラメータの組では後者の性能が悪い，後者で
性能が良い組では前者の性能が悪いという結果であった．
そこで，見逃しの少ないパラメータの組，誤検知の少ない
組，双方の性能の調和がとれた組をそれぞれを 3組ずつ，
合計 9つのOCSVMを用意し，その多数決により判定を行
うというアンサンブル法を利用した手法を提案し，その評
価を行う．
提案手法により，双方の性能の調和がとれた OCSVM

における見逃しと誤検知の数が，それぞれ見逃しの少ない
OCSVMと誤検知の少ない OCSVMに近づき、検知精度
が改善されることを期待している．

3.1 本手法が実装される環境
IoT機器は，一般的に低コストかつ省電力であり，機器

には最小限のハードウェアリソースしか搭載されていない
ことが多い．そのため，セキュリティ対策のために機器個
別にシステムを実装するのではなく，ゲートウェイなどの
中継機器や，クラウド上に実装することが現実的であると
考える．図 2に本研究で想定している IoTネットワークを
示す．

3.2 提案手法
3.2.1 アノマリ型検知手法
本研究では，数が増大している「Mirai」の亜種である

IoTマルウェアに対応するため，アノマリ型の検知手法を
採用する．
マルウェアの検知手法は大きく分けてシグネチャ型とア

ノマリ型の 2つに分類される．シグネチャ型は過去にマル
ウェアに感染した機器の通信パターンやバイナリをシグネ
チャとして記録し，このシグネチャと一致するものを異常

図 2: 本研究で想定している IoTネットワーク

として検知する手法である．シグネチャ型検知手法はシグ
ネチャとして定義してある既知のマルウェアを確実に検知
することができるが，未知のマルウェアについては検知す
ることができない．一方で，アノマリ型は正常時の通信パ
ターンを正常として定義し，その定義から外れる異常なパ
ターンを検知する．アノマリ型検知手法は正常パターンの
定義を適切に行うことができれば未知のマルウェアであっ
ても検知できる．また学習に正常時の通信パターンのみを
用いるため，マルウェアに感染した機器の通信パターンを
収集する必要が無く，実装が容易である．
3.2.2 n-gram解析による特徴量抽出
本研究では，機械学習に用いる特徴量の抽出を n-gram

解析によって行う．n-gram解析は，テキストを任意の文
字数 nの単語で分割する手法である．分割した文字列の出
現頻度を求めることで，テキスト中の任意の文字列の出現
頻度パターンを得られる．以下に n-gram解析による文字
列の分割例を示す．

文字列: 猿も木から落ちる
N = 1(1-gram): 「猿」「も」「木」「か」「ら」「落」「ち」
「る」

N = 2(2-gram): 「猿も」「も木」「木か」「から」「ら落」
「落ち」「ちる」

N = 3(3-gram): 「猿も木」「も木か」「木から」「から落」
「ら落ち」「落ちる」

文献 [9]にて，n-gram解析によって通信パケットから特
徴量を抽出することの有効性が示されていることから，本
研究では n-gram解析を採用した．具体的には，パケット
の n個の連続したバイト列の出現頻度から出現回数の総
和・平均・標準偏差を計算し，この 3つを機械学習におけ
る入力データとする．n-gram解析の特性上，nの値を大き
くするほど計算量の増加と精度の低下が見られるため，本
研究では 2-gram法により特徴量を抽出する．
3.2.3 One-Class Support Vector Machine
異常値の検出を行うために本研究では OCSVMを採用

する．これは文献 [10]で，テキスト分類において n-gram
解析と組み合わせると良好な精度を示すことが報告されて
いたためである．

OCSVM は教師無し学習による 1 クラス分類手法であ
り，正常値（+1）のクラスのベクトルのみを学習し，与
えられたベクトルがそのクラスに属するか否かで判定を行
う．通常，正常値はデータ空間において密度の高い領域に
あり，異常値は密度が低い領域にある．そこで，データ間
の距離を (3.1)式のガウシアンカーネルを用いて特徴空間
へ写像することで，異常値を原点近くに写像することが可
能となる [11]．
この性質を利用して，原点付近のデータ群とその他の
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図 3: OCSVMにおけるクラス分類のイメージ

データ群を識別するマージンが最大となるような超平面を
設定し，外れ値の外れ具合の指標を求める．(3.2)式は識
別関数 [12]であり，Φで写像された非線形空間での内積
は (3.1)式となる．学習データのうちmの割合のデータが
原点付近にくるような識別境界を (3.3)式の最適化問題に
よって求める [13]．

K(x, x′) = exp
(

−||x − x′||2

σ2

)
(1)

f(Φ(x)) = sgn(ω · Φ(x) − ρ) (2)

min
ω,ξ,ρ

(
1
2

||ω||2 + 1
ml

∑
i

ξi − ρ

)
(3)

subject to
(w · ϕ(xi)) ≥ ρ − ξi, ξi ≥ 0

(3.2)式の識別関数が正であれば正常，負であれば異常と判
別する．
通常の SVMでは複数クラスのデータを学習データとし

て用いることから，分類器としての役割を強く持つのに対し
て，正常データのみ学習して識別境界を生成する OCSVM
は，正常・異常データを識別する外れ値検知手法としての
役割を強く持つ．
本研究では，正常通信時のパケットの特徴量ベクトルを

正常値として学習しておき，このクラスから外れたパケッ
トをマルウェアに感染したデバイスの通信パケットと判定
する．OCSVMにおいて識別境界を決定した後の分類結果
のイメージを図 3に示す．
また，OCSVMを運用する上で学習の際に設定すべきパ

ラメータに nu と gamma がある．nu は識別境界の決定
時に考慮しないデータの割合の上限を示すパラメータであ
る．nuの値を高めると識別境界の決定時に考慮しないデー
タの割合が増加し，一般的に識別境界が内包する領域は狭
まる．gammaは識別境界の複雑さを決定するパラメータ

である．gammaの値を高めると，識別境界がより複雑に
なる．
本研究では，nuと gammaの 2つのパラメータを様々

に変えた時のOCSVMの性能を評価し，その結果に基づい
てアンサンブル法で使用する OCSVMの選定を行う．
3.2.4 アンサンブル法
アンサンブル法とは，複数の予測モデルで物事を予測し，

それらのモデルの予測結果を組み合わせて最終的な予測結
果を出す方法である．複数の予測モデルの予測結果をまと
めて出力するので、個々の単独な予測モデルよりも一般的
に性能が高い [14]. もっともよく知られているアンサンブ
ル法として，多数決の原理を利用するものがある．これは，
分類機の過半数によって選択されているクラスを選択する
方法である．

3.3 提案システムの流れ
本研究の提案システムの流れは，3.3.1特徴ベクトル抽

出，3.3.2学習フェーズ，3.3.3テストフェーズの 3つから
なる．
3.3.1 特徴ベクトル抽出
データの前処理として，n-gram解析を用いて特徴量の

抽出を行う．はじめに，パケット内のバイト列を文字列と
みなし，2-gramを生成する．そして，2-gramの出現頻度
をカウントし，出現回数の総和・平均・標準偏差の 3つを
1パケットの特徴ベクトルとして抽出する．パケットから
2-gramを生成する例を図 4に示す．
3.3.2 学習フェーズ
学習フェーズでは，正常データの特徴ベクトルのみを用

いてOCSVMの学習を行い，パケットが正常か異常かを識
別する予測モデルを生成する．つまり，このフェーズで正
常値と異常値を区別するための識別境界が構築され，正常
クラスの領域が設定される．本研究の提案システムでは，
複数のパラメータの異なる OCSVMを検知器として用い
るが，同一の学習データを用いてそれぞれ予測モデルを構
築する．学習フェーズの処理の流れを図 5に示す．
3.3.3 テストフェーズ
テストフェーズでは，正常・異常データの両方を用いて

学習フェーズで生成した予測モデルから対象パケットの正
常・異常を判別する．判別は，対象パケットの特徴ベクト

図 4: パケットから 2-gramを生成する例
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図 5: 学習フェーズの処理の流れ

ルが正常クラスの領域内に分類されたときは正常と判別し，
正常クラスの領域外に分類されたときは異常と判別する．
本研究の提案システムでは，まず，構築した複数の予測モ
デルそれぞれでテストを行う．そして，パケットに対する
それぞれの予測モデルの判別結果で多数決を行い，その結
果を最終的な判別結果としている．図 6に，テストフェー
ズの処理の流れを示す．
本研究ではパラメータの異なる複数の OCSVMを組み

合わせて多数決を行うが，TPR と FPR の調和がとれた
OCSVM と TPR が高い OCSVM，FPR が低い OCSVM
を組み合わせることで，単体のOCSVMと比べて，検知精
度が向上するのではないかと考えている．

4. 評価実験
4.1 実験目的
提案システムの検知精度向上をめざし，まず，パラメータ

に応じたOCSVMの性能調査を行い，適切なパラメータの組
み合わせを発見する．ついで適切なパラメータの OCSVM
においてアンサンブル法を導入する．単一の OCSVMの
検知精度と，提案手法の検知精度の比較を行い，有効性を
検証する．

図 6: テストフェーズの処理の流れ

4.2 データセット
今回の実験では，IoT 機器の通信トラフィックのデー

タセットとして Stratosphere Labに公開されている IoT-
23 [15]を使用した．このデータセットのうち，良性 3種
(表 1)，悪性 1種 (表 2)のシナリオを用いる．良性シナリ
オはモデルの学習用とテスト用に分割する必要があるた
め，今回は良性シナリオの 8割を学習用データとして分割
した．そして，検知精度の測定の際には，残りの 2割の良
性シナリオと全悪性シナリオをテストデータとしてモデル
に予測させる．また，データセットの分割において偶然性
を排除するため，3つの異なる疑似乱数シード値を用いて
データセットを分割し，実験を行うこととする．つまり，
同じ手法を 3回独立して適用し，それぞれの実験において
異なるデータセットの分割を行う．

4.3 評価方法
本実験では正常を Negative，異常を Positiveとし，以下

の指標を用いて評価実験を行う．ACCは全データ内から
正しく検知できた割合，TPRは異常データ全体から正し
く異常と検知できた割合，FPRは正常データ全体から誤っ
て異常と検知した割合を示す．

表 1: 良性シナリオ詳細

表 2: 悪性シナリオ詳細
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Accuracy(ACC) = TP + TN

TP + FP + TN + FN
(4)

True Positive Rate(TPR) = TP

TP + FN
(5)

False Positive Rate(FPR) = FP

FP + TN
(6)

4.4 パラメータに応じたOCSVMの性能調査
4.4.1 パラメータの候補

OCSVMの判別性能が，2つのパラメータ nuと gamma

の値の組に応じて，どのように変化するのか，値を様々に
変えて調査した．
まず，中川の研究で用いられていた値を参考に，いくつ

かの候補値を選択し，その値での実験を行う．さらにその
結果から，性能の良かった値の周辺をより細かく分割する
ように候補の値を選んで同様の実験を行う．具体的には，
まず nuと gammaそれぞれについて，0.001, 0.01, 0.05,
0.1, 0.25, 0.5の 6つのいずれかとした 36組で実験を行い，
その結果として，OCSVMの性能に対して nuの影響が大
きいこと，ただし nuの値が 0.001と小さいときは性能が
低いことから，nuの候補値として 0.025, 0.075, 0.15, 0.2,
0.3, 0.4を追加した．この 6つと gammaの 6つの組み合
わせの 36通りについて，同じ実験を行った．
4.4.2 実験結果
性能調査の結果，nuの値が検知精度に与える影響が顕

著であることが確認され，gammaに関しては，nuの値を
固定したとき，0.001の場合のみ検知精度が低く，他の値
ではほぼ同等の検知精度が得られた．
• nu = 0.05, 0.075, 0.1

2つの異なる傾向が確認された．
– TPRが 95～98%で，FPRが 15～20%
– TPRが 75～78%で，FPRが 7～12%

ACCは 84～89%であり，他のパラメータ群と比較し
て最も高く，TPRと FPRに極端な偏りがない．

• nu = 0.15, 0.2, 0.25, 0.3

2つの異なる傾向が確認された．
– TPRが 98%以上で，FPRが 22～35%
– TPRが 77～79%で，FPRが 14～27%

nu = 0.05, 0.075, 0.1の場合と似た傾向があり，比較
するとTPRは高いが，ACCは 74～83%と低く，FPR
も高い．

総括すると，nu = 0.05, 0.075, 0.1のとき，他のパラメー
タの組と比較して ACCが最も高く，TPRと FPRの調和
がとれた予測モデルが生成される．nuが大きくなると（nu

= 0.15, 0.2, 0.25, 0.3），TPRは高くなるが、FPRも高く
なり、ACCは低下する．

表 3: 検知精度の比較 (1回目)

表 4: 検知精度の比較 (2回目)

表 5: 検知精度の比較 (3回目)

4.5 提案手法の性能評価実験
4.5.1 実験条件
本研究では，(A)見逃しと誤検知の調和がとれたOCSVM

と，(B) 見逃しが少ない OCSVM，(C) 誤検知が少ない
OCSVMを組み合わせることで，単一の OCSVMからの
検知精度向上を図る．
したがって 4.4 パラメータに応じた OCSVM の性能調

査で得られた結果のうち，以下に示す結果を得た nu と
gammaの OCSVMを本実験で使用する．

(A) TPRが 95%以上かつ FPRが 20%以下の中で ACC
の上位 3値

(B) FPRが 10%以下の中で ACCの上位 3値

(C) TPRが 99%以上の中で ACCの上位 3値

本実験では，上記の条件を満たす 9つのOCSVMを組み合
わせ，検知精度を検証する．
4.5.2 実験結果
単一の OCSVMの検知精度として (A)TPRが 95%以上

かつ FPRが 20%以下の中で ACCの上位 3値の OCSVM
の検知精度の平均を示し，提案手法の検知精度と比較する．
1回目の結果を表 3，2回目の結果を表 4，3回目の結果を
表 5に示す．
表 3，表 4，表 5より，3回行った実験ののうち 2回の実

験では TPRのみ僅かに向上したが，他の評価指標は向上
しなかった．したがって，提案手法によって検知精度は向
上しなかったといえる．また，アンサンブル法の導入前と
導入後で，いずれの評価指標においても差は 4%を下回り，
検知精度は変化しなかったといえる．

4.6 考察
パラメータに応じた OCSVMの性能調査において，nu

が 0.05～0.3の範囲で異なる 2つの傾向を持つ予測モデル
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が生成された．この現象は，特徴空間において正常パケッ
トと異常パケットが混在している領域が存在し，その領域
が正常クラスに含まれるか否かによって生じていると推測
される．
さらに，(A) 見逃しと誤検知の調和がとれた OCSVM，

(B)見逃しが少ないOCSVM，(C)誤検知が少ないOCSVM
を組み合わせてアンサンブル学習を行ったが，これらの予
測モデルのいずれも ACCが 70%以上であるにもかかわら
ず，検知精度には変化が見られなかった．この結果から，
n-gram解析とOCSVMによって生成された予測モデルは，
同じパケットに対して同じ予測をする傾向が強いと推測さ
れる．
以上より，提案された n-gram解析と OCSVMを用いた

検知システムのみでは，検知精度の向上が困難だと考えら
れる．
検知精度を向上させるためには、混在領域に存在するパ

ケットを正しく分類する必要があり，そのための改善案と
して，OCSVMとは異なる異常検知アルゴリズムを組み合
わせたアンサンブル学習や，よりパケットの特徴を反映さ
せた特徴量の導入などが考えられる．
また，単体の検知モデルにおいて TPRは 98%と高い精

度が得られており，15～20%の FPRの削減が具体的な課
題として挙げられる．文献 [16]では，機械学習とホワイ
トリストを併用することで，機械学習のみの場合と比べて
FPRが低下し，検知精度が向上した．提案システムにおい
てもホワイトリストを導入することで検知精度の向上が期
待される．

5. まとめ
本研究では，IoTマルウェアの検知において，n-gram解

析とOCSVMを組み合わせたシステムを提案し，パラメー
タに応じたOCSVMの性能調査を行った．また，異なるパ
ラメータを持つ複数の OCSVMを使用して多数決型のマ
ルウェア判定方式を導入し，その有効性を検証した．
パラメータに応じた OCSVMの性能調査を行った，nu

は 0.05～0.1，gammaは 0.01～0.5の範囲で最も優れた検
知精度を示すことが確認された．
多数決型の判定方式では，9つの予測モデルを組み合わ

せて検知精度を検証したが，提案手法においては検知精度
の向上は達成できなかった．今後の改善案として，複数の
異常検知アルゴリズムを組み合わせたアンサンブル学習や
新しい特徴量の導入，機械学習とホワイトリストの併用を
考えている．
謝辞 本研究は JSPS 科研費 JP24K14917の助成を受け

たものです．
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