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視覚の補完機能を利用した
文字型CAPTCHAの一検討
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概要：従来の CAPTCHA 技術が抱える課題に対応するため，人間の視覚補完機能を利用した新しい文字
型 CAPTCHA を提案する．具体的には，中央を黒塗りで隠した文字を見せ、その文字を答えさせる。文
字の大部分を隠しても人間は文字を補完できるため、人間の正答率を保ちつつ、機械認識を阻害できる。
本研究では意味の近い熟語を複数個並べて読み取らせる方法を取り、人間が読み取りやすくする工夫をし
ている。提案 CAPTCHAの実用性とセキュリティ性能の調査を行った結果，平均正答率 は 80 ％で，SUS

スコア は 85.4を記録したため実用性があると分かった．また，テンプレートマッチングを用いた攻撃実
験を実施した．
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Study on Text-based CAPTCHA
Using Visual Completion Mechanism
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Abstract: We propose a new text-based CAPTCHA using human visual completion to address traditional
CAPTCHA issues. Characters are partially blacked out, requiring users to recognize them. Humans can com-
plete missing parts, maintaining accuracy while blocking machine recognition. We use similar-word phrases
to enhance readability. Tests showed 80% accuracy and an SUS score of 85.4, confirming usability. We also
conducted an attack experiment using template matching.
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1. はじめに
近年，インターネットの普及とともに，Webサービス

の利用が日常生活に欠かせないものとなっている．しか
し，自動プログラム（以下，ボット）による不正行為も増
加しており，アカウントの大量取得やスパム投稿といった
問題が深刻化している．このような不正利用への対策と
して，CAPTCHA（Completely Automated Public Turing

test to tell Computers and Humans Apart）[1]と呼ばれ
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る，機械でなく人間であることを証明する逆チューリング
テストが開発され，広く利用されている．
CAPTCHAには，歪んだ文字列を解読する文字型や，画

像の中から指定された条件に合致するものを選択する画像
型など，さまざまな形式が存在する．しかし近年，OCR

（Optical Character Recognition）[2]技術や機械学習技術
の発展により，これらの CAPTCHA がコンピュータに
よって容易に突破される事例が増えている．特に画像型
CAPTCHAでは，画像認識技術の進歩により，ボットが高
い精度で突破可能となっているだけでなく，近年ではAI技
術の進展により，チャットボット AIを用いて CAPTCHA

が簡単に解かれてしまう事例も挙げられている [3]．
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これらの背景を踏まえ，機械による突破が難しく，かつ
ユーザにとって負担が少ない新たな文字型 CAPTCHAの
開発が求められている．本研究では，この課題に対し新し
い視点を取り入れた解決策を模索し，より高い機械攻撃耐
性を持つ文字型 CAPTCHAを提案することを目指す．
以降，2章では関連研究について説明する．3章では提

案手法について述べる．4章では評価実験と考察について
述べる．6章ではまとめと今後の課題について述べる．

2. 関連研究
2.1 CAPTCHA

CAPTCHA（Completely Automated Public Turing test

to tell Computers and Humans Apart）[1]は，人間にとっ
ては比較的容易に解答可能だが，機械にとっては解答が
困難な問題を web サービスを利用するユーザに出題し，
その解答結果を基に人間と機械を区別する技術である．
CAPTCHA は，人工知能（AI），ネットワークセキュリ
ティ，自然言語処理，コンピュータービジョン，信号処理
といった多岐にわたる研究分野に関連しており，これらの
技術的発展が CAPTCHAの設計や運用に直接的な影響を
与えている．また，オンライン投票や電子メールの登録，
検索エンジンの利用など，さまざまなネットワークアプリ
ケーションにおいて，不正なボットによる大量利用やスパ
ム行為を防止する目的で広く利用されている．具体的に
は，CAPTCHAは人間の認識能力を利用することで，機
械による自動化された不正操作を排除する役割を果たして
おり，webサービスのセキュリティ向上に貢献している．
この技術は，インターネットが発展する中でますます重要
性を増しており，AIの進化に伴う新たな課題に対応する
ため，進化を続けている．

2.2 代表的な CAPTCHAの種類
CAPTCHAで人間と機械を区別するために出題される

問題は多岐にわたる．ここでは代表的な CAPTCHAを説
明する．
2.2.1 文字型 CAPTCHA

文字型CAPTCHAは，最も広く普及しているCAPTCHA

の出題形式であり，その基本的な仕組みは，文字画像に歪
みやノイズを付加してユーザに提示し，画像内の文字列を
正確にテキストボックスに入力できるかどうかで人間と
ボットを区別するものである．この形式はシンプルかつ効
果的で，多くの webサービスで採用されている．しかし近
年，OCR技術や機械学習技術の飛躍的な進歩により，機
械によって容易に解読されることが問題となっている．そ
のため，提示する文字列の形状をより複雑に歪ませたり，
ノイズや背景模様を増やしたりすることで機械攻撃への耐
性を高めている．しかし，これらの対策は人間のユーザに
とっても解読を困難にし，正答率が下がることでユーザ体

験や利便性が著しく低下するという課題を抱えている [5]．
2.2.2 画像型 CAPTCHA

画像型 CAPTCHAは，人間が持つ高度な画像認識能力
を活用し，人間と機械を区別する CAPTCHAである．こ
のタイプの CAPTCHAでは，ユーザに画像の内容や画像
間の共通点を解答させることで人間であるかどうかを判断
する．代表的な例として，動物の画像を使用したAsirra [6]

や，広く利用されている reCAPTCHA [7]などが挙げられ
る．画像内容を正確に理解し，特定の条件に合致する画像
を選ぶことは，画像認識能力を必要とし，機械にとって困
難な作業である．
しかし近年，ディープラーニングをはじめとする機械学

習技術の飛躍的な発展により，画像型 CAPTCHAは機械
によって高精度で解読されることが問題視されている [9]．
従って，このような技術の進歩により，画像型 CAPTCHA

のセキュリティ効果が低下しつつあることが指摘されて
いる．

2.3 人間の視覚補完機能を利用した CAPTCHA

上妻らの研究 [10]では，人間が持つ視覚の補完機能「ア
モーダル補完」を応用した CAPTCHAを提案した．当該
手法では，文字の一部を隠した欠損画像（図 1a）と，その
欠損部を隠すためのマスク画像（図 1b）の 2枚を提示し，
これらを図 2のように適切に重ね合わせることで文字認識
を可能にしている．アモーダル補完とは，人間が隠された
部分を視覚的に補完して認識できる現象のことであり，こ
の研究では静止画像形式でこれを利用している．
上妻らの提案手法では，反転ノイズ重畳や文字幅・間隔

の不均一化といった認識困難化手法を組み合わせること
で，自動文字認識技術に対する耐性を高めた．評価実験の
結果，認識精度を従来手法の 94.6%から 78.8%に低減させ
ることに成功し，機械攻撃耐性が向上したことが確認され
た．また，人間による認識実験では，アモーダル補完の効
果によって，欠損画像とマスク画像を重ね合わせた場合に
文字を容易に認識できることが示された．
一方で，画像の重ね合わせ操作において被験者が負担を

感じる場合があることも明らかになり，操作負担の軽減や
解答時間の短縮を可能にする改良の必要性が指摘された．
この研究の提案手法は，文字認識に対する機械攻撃耐性を
向上させる新たな可能性を示しており，人間にとっての負
担を軽減しつつ，ボットによる突破を防ぐ技術として期待
されている．

3. 提案手法
3.1 概要
本研究で提案する CAPTCHAは，Xにおいてオゾン氏

が投稿した「思ったより漢字って隠されてても読める人間
の能力凄くない？？」[11]というコメントと共に掲載され
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(a) 欠損画像の例 (b) マスク画像の例
図 1: 重ね合わせる前の画像

(文献 [10]より引用)

図 2: 画像の重ね合わせを行った画像の例
(文献 [10]より引用)

た画像を参考にしている．この画像は，中央に太い横線が
重なった 3つの漢字二字熟語を提示するものであり，本研
究ではこれを CAPTCHAとして利用した．具体的には，
提示されたすべての漢字の読み仮名を正確に入力させる文
字型 CAPTCHAである．
また，本研究では問題の生成を効率化するためにGoogle

Fonts [12]を利用している．
文字サイズは 100 px，横線の太さは 60 pxに設定して

いる．

3.2 提案 CAPTCHAに利用するフォント
提案 CAPTCHAは，文字を太い線で隠す都合上，フォ

ントの形によって認識結果に影響を与えることが考えら
れる．一般的なゴシック体フォントである”Noto-Sans.ttf”

[13] と筆で書かれた文字を基に設計された”YujiSyuku-

Regular.ttf” [14] と細い文字を特徴とする”HinaMincho-

Regular.ttf” [15]について調査を行い，より人間が認識し
やすいフォントの選定を行った．”Noto-Sans.ttf”を用いて
画像を作成した例を図 3に示す．本フォントでは，一部の
見慣れていない書体や漢字における止めや跳ねが明確でな
いため，人間の視覚補完機能が十分に作用せず，解答困難
な熟語が多く確認された．
”YujiSyuku-Regular.ttf”を用いて画像を作成した例を図

4に示す．本フォントでは，止めや跳ねがはっきりしてお
り，人間の視覚補完機能が効果的に働いた結果，隠された
文字を認識できるケースが増加した．しかしながら，フォ
ント自体が太いことに起因して，隠蔽されていない部分か
ら得られる漢字の特徴が減少し，別の漢字と誤認される
ケースが多く確認された．
”HinaMincho-Regular.ttf”を用いて画像作成した例を図

5に示す．本フォントは手描き風ではないものの，文字の
止めや跳ねが明確であり，かつ線が細いため，隠蔽されて
いない部分の特徴がより際立ち，人間の視覚補完機能を効
果的に引き出すことが可能であることが確認された．

図 3: ゴシック体”真実支持言語”の例

図 4: 手描きフォント”真実支持言語”の例

図 5: 明朝体”真実支持言語”の例

図 6: 不鮮明化した文字の例

図 7: アモーダル補完を利用した加工の例

従って，提案 CAPTCHA に使用するフォントに
は”HinaMincho-Regular.ttf”を用いる．

3.3 文字の加工方法
本研究では，テンプレートマッチングに対する耐性を持

たせるために，2つの加工方法の調査実験を行った．

(1) 文字の不鮮明化．

(2) アモーダル補完を利用した加工．

これらの加工方法について以下で紹介する．

3.4 文字の不鮮明化
図 6は，文字の不鮮明化を適用した画像である．この加

工方法は，文字の視認性を著しく低下させるものである．

3.5 アモーダル補完を利用した加工
図 7は，アモーダル補完を利用した加工を適用した画像

である．この加工方法は，参考文献 [10]で提案された手法
である．
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図 8: 提案 CAPTCHA1問の画面例”自由遺伝判明”

3.6 提案する CAPTCHA

提案する CAPTCHAは，表示された画像に描かれた 3

つの漢字二字熟語の読み仮名をユーザが入力する形式であ
る．提案 CAPTCHAの例を図 8に示す．ユーザが入力し
た読み仮名が不正解であった場合，または再生成ボタンが
押された場合には，新たに画像を生成して再表示する仕様
となっている．

4. 評価実験と考察
本章では，提案手法に対する評価実験と考察を行う．以

下，4.1節では提案する CAPTCHAの実用性についての評
価実験を行う．5節ではテンプレートマッチングを利用し
た攻撃手法への耐性を調べる実験を行う．

4.1 実用性についての評価験
3.6節で自動生成で作成された問題が，人間が正確に読み

仮名を入力できるかどうかを調べる実験を行う．実験から
取得した人間の正答率，平均解答時間と実験終了後に行っ
た SUS（System Usability Scale Facts）[16]を用いたアン
ケートを評価指標として利用する．

4.2 実験方法
実験は，宮崎大学工学部の学生 10名を対象に行った．本

実験では提案した CAPTCHAを計 10問出題した．提案
CAPTCHAに慣れるためのデモンストレーション 5問と，
実際に正答率や解答時間の計測を行う本番の 5問である．
出題する 10問は固定しており，すべての被験者が同じ問
題を解く．評価は，1問当たりの正答率，解答時間，入力
時間を調べる．実験後，提案手法についてユーザビリティ
に関するアンケートに答えてもらう．

4.3 ユーザビリティに関するアンケート調査
被験者には本実験の後に，SUS（System Usability Scale

Facts）[16]によるアンケートを実施した．このアンケート
の結果により提案 CAPTCHAの実用性を確認する．SUS

は 1986 年に John Brooke により開発されたユーザビリ
ティの評価のために多く利用されている 10項目の質問票で
ある．偶数項目はネガティブな質問，奇数項目はポジティ
ブな質問となっている．文献 [17]より SUSの平均点数は
68である．また，ユーザビリティの等級スケールは以下表
1のようになっている．よって本実験で得られた SUSの得

表 1: SUSスコアの等級スケール
(文献 [18]より引用)

SUS スコア グレード 評価
>80.3 A 非常に良い

68 - 80.3 B 良い
68 C 平均

51 - 68 D 悪い
<51 F 非常に悪い

点が 68以上であった場合，最低限のユーザビリティが確
保できたと考えられる．
回答項目は，1（全くそう思わない）から 5（強くそう思

う）の 5段階評価から成り立つ．SUSの評価値の集計方
法は奇数項目は回答番号から 1を引く，偶数項目は 5から
回答項目を引く．その後にすべてを足し合わせた合計値を
2.5倍した値が SUSの評価値となる．評価値 S は式 (1)で
表すことができる．

S = (
10∑
i=1

Ni)× 2.5 (1)

(1) この CAPTCHAをしばしば利用したいと思う．

(2) この CAPTCHAを利用するには説明が必要となるほ
ど複雑であると感じた．

(3) この CAPTCHA は容易に使いこなす事ができると
思った．

(4) この CAPTCHAを利用するのに専門家のサポートが
必要だと感じる．

(5) この CAPTCHAにあるコンテンツやナビゲーション
は十分に統一感があると感じた．

(6) この CAPTCHAでは一貫性のないところが多々あっ
たと感じた．

(7) たいていの人は，この CAPTCHAの利用方法をすぐ
に理解すると思う．

(8) この CAPTCHAはとても操作しづらいと感じた．

(9) この CAPTCHAを利用できる自信がある．

(10) この CAPTCHAを利用し始める前に知っておくべ
きことが多くあると思う．

4.4 実験結果
問題ごとの平均正答率，平均解答時間，および平均入力

時間を表 2に示す．平均正答率は，被験者ごとに出題され
た問題に正しく解答できた割合の平均を指す．平均解答時
間は，画像が表示されてから被験者が解答を理解するまで
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表 2: １問あたりの正答率および所要時間
問題 1 問題 2 問題 3 問題 4 問題 5

平均正答率 20% 100% 70% 80% 90%

正解時平均解答時間 3.94 秒 4.19 秒 4.50 秒 5.00 秒 3.18 秒
不正解時平均解答時間 12.25 秒 - 9.06 秒 20.57 秒 6.71 秒

平均入力時間 15.46 秒 12.27 秒 10.15 秒 16.39 秒 9.03 秒

表 3: 全 5問の実験結果のまとめ

平均正答率（%） 72

正解時平均解答時間（秒） 4.15

平均入力時間（秒） 12.66

正解時最大解答時間（秒） 18.16

正解時最小解答時間（秒） 0.95

SUS スコア 86.75

図 9: 評価実験問題 1の画像”条約経験福音”

の 1問当たりの平均時間を示し，平均入力時間は，被験者
が解答を理解してからその答えをタイピングし終えるまで
の 1問当たりの平均時間を表す．
提案手法における全 5問の平均正答率は表 3より 72%で

あり，人間による認識が可能であることが示された．これ
らの結果から，問題ごとに正答率に偏りがあることが確認
された．さらに，提案手法の平均 SUSスコアは 86.75であ
り，表 1からグレード Aに該当する．このことから，本手
法の CAPTCHAはユーザビリティが十分に確保されてい
ると評価できる．
また，本研究では，正解時の平均解答時間 4.15秒であ

り，平均入力時間 12.66秒で合計すると 16.81秒であった．
関連研究 [10]では，CAPTCHAの平均解答時間が 20.44

秒以上であると報告されており，提案 CAPTCHAの方が
3.63秒短いことがわかった．
今回の評価実験では，被験者にとって難易度の高い問題

であった場合でも解答してもらったため，問題の正答率は
低いもので 20%となってしまった．しかし，それ以外の問
題における正答率は 70%を超えており，再生成機能を活用
することにより，人間にとって使いやすい CAPTCHAと
なることが期待される．

5. 機械耐性についての評価実験
3.6節で自動生成で作成された問題が，テンプレートマッ

チングを利用した攻撃手法への耐性を持つことを確認する
実験を行う。

5.1 実験方法
テンプレートマッチングによる攻撃方法の概要は，以下

図 10: 3.3節の加工なし CAPTCHA画像

の手順で行われる．

(1) 常用漢字 2136文字のデータセットを準備する．

(2) データセット内の漢字画像を，本研究の CAPTCHA

画像と同様に横線付き画像へと加工する．

(3) 加工した漢字画像を用いて，CAPTCHA画像とテン
プレートマッチングを行う．

(4) 相関値が最も高い漢字を特定し，出力する．

5.2 実験結果
図 10は，3.3節で説明した加工を施した CAPTCHA画

像である．この例では，テンプレートマッチングによって
相関値が最も高い漢字として「真実」の「実」が出力され
ている．さらに，相関値が二番目に高い漢字として「支持」
の「持」が出力されていることから，加工を行わない場合
にはテンプレートマッチングに対する耐性がないことが明
らかとなった．

6. おわりに
本研究では，人間の視覚補完機能を活用した文字

型 CAPTCHA を提案した．評価実験の結果，提案した
CAPTCHAの SUSスコアは 86.75と非常に高い評価を得
ており，ユーザが操作しやすく，利用しやすい仕組みである
ことが示された．また，関連研究 [10]においてCAPTCHA

の平均解答時間が 20.44秒以上であると報告されているの
に対し，提案 CAPTCHAの正解時の平均解答時間と平均
入力時間の合計は 16.81秒であり，およそ 3.63秒の短縮を
達成することができた．
一方で，テンプレートマッチングに対する耐性が低いと

いう課題が残された．文字の認識耐性を調べる際，文字を
不鮮明化する方法や，アモーダル補完を用いる方法を試し
たが両者ともテンプレートマッチングによって認識され
た．テンプレートマッチングに耐性を持つような，文字の
加工が必要である．
謝辞 本研究は JSPS 科研費 JP24K14917の助成を受け
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